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Factsheet Bescherming persoonsgegevens met 

Mens Centraal
In de maatschappelijke innovatie Mens Centraal beproeven gemeenten en hun ketenpartners een nieuwe, integrale en doelgerichte werkwijze om voor hun klanten sneller en effectiever duurzame (arbeids-) participatie te realiseren.

De nieuwe werkwijze is gebaseerd op een concept, uitgewerkt in een model en wordt ondersteund met een open source applicatie. In het model is vastgelegd welke dienstverleningsprocessen de overheid uitvoert om haar maatschappelijke ambities
 te realiseren en, welke gebeurtenissen in het leven van een klant (life-events) relevant kunnen zijn om een of meerdere van deze processen op te starten. Vervolgens is vastgelegd op basis van welke klantkenmerken bepaald wordt of tot dienstverlening moet worden overgegaan en wat er dan moet gebeuren. Het model + leeswijzer is op aanvraag beschikbaar via info@menscentraal.com.
De toepassing van het model in de uitvoeringspraktijk wordt ondersteund met een open source applicatie (Mens Centraal). In deze applicatie worden alleen signalen en taken geregistreerd. De applicatie benut, op basis van de in het model vast gelegde klantkenmerken per signaal, informatie uit de aangesloten bronnen om vragen over de individuele klant te beantwoorden zodat tot het juiste dienstverleningsvoorstel kan worden gedaan. Daarnaast toont de applicatie aan geautoriseerde medewerkers relevante klantinformatie op overzichtspagina’s.  
Maatregelen in Mens Centraal
In Mens Centraal zijn diverse maatregelen ingebouwd om te zorgen voor een rechtmatige gegevensuitwisseling.

Data minimalisatie

In Mens Centraal wordt nauwelijks informatie geregistreerd, alleen de ingevoerde signalen en opgestarte taken worden opgeslagen. Ook worden de antwoorden op de vragen om de juiste dienstverlening te bepalen opgeslagen. 

De toegang tot deze informatie kan worden afgeschermd. Wat betreft de bewaartermijn van deze informatie zal worden aangesloten bij de daarvoor geldende wet- en regelgeving. Het is op dit moment mogelijk om signalen te verwijderen, mochten deze onterecht zijn ingevoerd of niet meer relevant zijn 

In Mens Centraal worden geen bestanden gekoppeld. Er wordt per individuele klant vastgesteld of dienstverlening noodzakelijk/wenselijk is alvorens de informatie wordt uitgewisseld. Als een binnengekomen signaal niet relevant is in relatie tot een van de vastgestelde maatschappelijke doelen, wordt het niet verder uitgewisseld. 

Signalen bevatten uitsluitend informatie (naam signaal en BSN) die is te relateren aan de vastgestelde maatschappelijke doelen. De signalen zijn dermate gedetailleerd geformuleerd dat de informatie voldoende is om medewerkers duidelijk te maken wat er aan de hand is en wat er moet gebeuren, zonder dat de uitwisseling van meer (ongestructureerde) informatie noodzakelijk is. 

Signalen worden niet op groepsniveau uitgewisseld, maar alleen over individuele personen uitgewisseld, nadat is vastgesteld dat dit relevant is gezien de 8 maatschappelijke ambities. Ook worden signalen uitsluitend doorgegeven aan partijen waarvan is vastgesteld dat het signaal voor hen relevant is, gezien hun wettelijke taak. Zo worden er geen signalen over de wens om een andere baan doorgegeven aan inkomenspartijen, omdat dit signaal voor deze partijen gezien hun wettelijke taak niet relevant is.  

Doordat in het Mens Centraal concept met gedetailleerde signalen wordt gewerkt blijkt het mogelijk met een minimale hoeveelheid informatie uitwisseling (de naam van het signaal + BSN) de dienstverlening van de samenwerkende partijen te verbinden en op elkaar af te stemmen.

In Mens Centraal wordt niet onnodig dossierinformatie uitgewisseld. In de samenwerking met een aantal partijen is gekozen voor een hoog abstractieniveau van de informatie uitwisseling. De informatiehouder (degene die over de relevante klantinformatie beschikt, bijvoorbeeld een medisch dossier) maakt de afweging of de andere partij dienstverlening moet gaan leveren:
Voorbeeld:

Een van de samenwerkende partijen voert het signaal “Aanvang hulptraject” of  “netwerkaanvraag voor zorg” in. Het blijkt om een jongere zonder startkwalificatie te gaan. Mens Centraal start dan de activiteit op (voor de hulpverlenende instantie) om te “Beoordelen of jongere in staat is, gegeven de aanvang van het hulptraject, om een opleiding te volgen. Wanneer de hulporganisatie aangeeft dat dit het geval is, start MC de activiteit “Bemiddelen naar opleiding (RMC)” op. Wanneer de jongere niet in staat is om een opleiding te volgen wordt de activiteit “Dienstverlening on hold zetten (RMC)” opgestart.

Zo maakt de hulpverlenende instantie de afweging en krijgt de andere overheidsdienstverlener op basis van het resultaat een nieuwe activiteit in zijn werkvoorraad. De onderliggende informatie (bv informatie uit medisch dossier) wordt dus niet uitgewisseld.
Privacyvriendelijke technologieën

In het Mens Centraal concept verloopt uitwisseling via gestructureerde en traceerbare kanalen in plaats van papieren, telefonische, ongestructureerde stromen. Ook vindt uitwisseling plaats via digitaal ondersteunde, standaard ingerichte uitwisselingsstromen. Van elk informatie element is door medewerkers van gemeenten en hun ketenpartners vastgesteld waarom het relevant is om op te vragen en met wie het moet worden uitgewisseld om de maatschappelijke ambities te realiseren. 

Alle handelingen met informatie worden gelogd en kunnen door KING gereproduceerd worden indien er vermoeden is van een beveiligingsincident. Uitwisseling van informatie vindt plaats over Suwinet en via Gemnet.

Uitgebreide autorisatiestructuur op basis van rollen en maatschappelijke ambities

Mens Centraal toont aan geautoriseerde medewerkers relevante klantinformatie op overzichtspagina’s. Samen met professionals is vastgesteld over welke klantinformatie zij moeten beschikken om de maatschappelijke doelen waarvoor zij verantwoordelijk zijn te kunnen realiseren. Op de klantinformatiepagina’s staat dus alleen informatie die nodig is voor het uitvoeren van doelgerelateerde activiteiten. Er zijn 8 verschillende klantinformatiepagina’s beschikbaar. 

Alle partijen en de aan hen verbonden gebruikers moeten toegang krijgen tot de juiste klantinformatiepagina, signaalpagina en werkvoorraden. De toegang tot deze zaken is gebaseerd op het maatschappelijke doel dat zij nastreven; medewerkers die verantwoordelijk zijn voor Passend werk krijgen de klantinformatiepagina Werk, de signaalpagina Werk en de werkvoorraad van die organisatie(-s) die zich richten op het realiseren van werk. Medewerkers kunnen meerdere doelen nastreven. De (functioneel beheerders van de) gemeente is verantwoordelijk voor het autoriseren van medewerkers. 

Daarnaast moeten gebruikers de juiste rol krijgen. In Mens Centraal onderscheiden we diverse rollen. Het is mogelijk om partijen toegang te geven tot Mens Centraal, zonder hen de mogelijkheid te geven om BSNs op te zoeken of signalen in te voeren. Deze partijen voeren alleen activiteiten uit. Ook kan het zoeken van BSNs worden beperkt tot het werkgebied van een organisatie.
Waarborgen in de samenwerking
Naast de maatregelen die in Mens Centraal zijn ingebouwd, dient u zelf enkele aspecten rondom dit onderwerp in te regelen. Mens Centraal heeft het volgende ontwikkeld en beschikbaar gesteld op de website www.operatiemenscentraal.nl:

Format Samenwerkingsconvenant

In het samenwerkingsconvenant maken de samenwerkende partijen een aantal afspraken over de juridische kaders en randvoorwaarden waaronder elkaars gegevens over en weer kunnen worden gebruikt. Het format dient aangepast te worden aan de lokale situatie zoals met betrokken ketenpartners en de geformuleerde doelen. 

Format CBP-melding

De samenwerkende organisaties treden in het kader van de Wet Bescherming Persoonsgegevens gezamenlijk op als ’medeverantwoordelijken’ en zullen de gegevensverwerking in een gezamenlijk ondertekend meldingsdocument bij het CBP aanmelden. Hiervoor kunt u de Handreiking CBP-melding gebruiken. De CBP-melding dient aangepast te worden aan de lokale situatie. Zie voor verdere informatie over het doen van meldingen bij het College Bescherming Persoonsgegevens de website van het CBP: www.cbpweb.nl.

Informeren van klanten

Alle klanten die dienstverlening ontvangen die ondersteund wordt met Mens Centraal worden door de samenwerkende partijen geïnformeerd over het feit dat informatie die over hen bekend is bij één van de aangesloten overheidsinstellingen indien relevant door andere overheidsinstellingen wordt gebruikt. Mens Centraal stelt een format informatieflyer ter beschikking op de website www.operatiemenscentraal.nl
Autorisaties en rollen

Mens Centraal werkt met autorisaties en rollen. De toegekende autorisatie en rol van de professional bepaalt tot welke informatie hij/zij toegang heeft. De functioneel beheerder van de gemeente is verantwoordelijk voor het gebruikersbeheer. 
Toolkit Privacy en Beveiliging
Daarnaast is het van belang dat u, als gemeente, zelf beleid ontwikkeld op het gebied van privacy en beveiliging. Door CP-ICT en BKWI is in het verleden een privacy en beveiliging toolkit ontwikkeld. In deze toolkit vindt u meer informatie over het opstellen van een beveiligingsplan, de organisatie van privacy en beveiliging, autorisaties en het herkennen van beveiligingsincidenten. 
Tevens organiseert KING informatiebijeenkomsten over de wijze waarop u privacy en beveiliging dient in te richten in uw organisatie. 
Landelijk overleg

Op ministerieel niveau onderzoekt Mens Centraal samen met de consultatiegroep Mens Centraal of bestaande wet- en regelgeving en de voor integrale en doelgerichte dienstverlening benodigde informatie uitwisseling volledig op elkaar aansluiten en zo nee, met welke aanpassingen dit kan worden opgelost. 
� Zie hieronder.
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